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基于扩散模型的机器学习后门攻击防御方法
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摘 要：后门攻击是机器学习模型在训练阶段面临的主要安全威胁之一。尽管现有针对后门攻击的防御研

究已取得显著进展，但这些方法往往会导致模型在干净测试集上的准确率出现明显下降。为解决这一问题，

提出了一种基于扩散模型的机器学习后门攻击防御方法（defending against backdoor attacks with diffusion 

model, DBADM）。该方法的核心思想是在模型训练前，利用扩散模型对含有后门触发器的中毒样本进行预

处理，通过改变样本中隐藏的触发器特征，从而有效抵御后门攻击。研究人员在MNIST、CIFAR-10、Tiny 

ImageNet和LFW4个基准数据集上进行了系统的攻防对比实验。实验结果表明，所提出的DBADM方法不

仅能够有效防御各类后门攻击，还能保持模型在干净数据集上的高精度性能。
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Abstract: Backdoor attacks were recognized as one of the primary security threats faced by machine learning mod‐

els during the training phase. Although significant progress had been achieved in existing defense methods against 

backdoor attacks, these approaches were often found to result in a substantial decline in model accuracy on clean 

test sets. To address this issue, a method named defending against backdoor attacks with diffusion model 

(DBADM) was proposed. The core idea of this method was to preprocess poisoned samples containing backdoor 

triggers using a diffusion model before model training. By altering the hidden trigger features in the samples, back‐
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door attacks were effectively mitigated. Systematic offensive and defensive comparison experiments were con‐

ducted on four benchmark datasets: MNIST, CIFAR-10, Tiny ImageNet, and LFW. The experimental results demon‐

strate that the DBADM method not only successfully defends against various backdoor attacks but also maintains 

the model’s high accuracy performance on the clean dataset.

Keywords: machine learning, backdoor attack, trigger, diffusion model

0　引言

随着人工智能技术的飞速发展，深度神经网

络（deep neural networks, DNN）作为机器学习

（machine learning, ML）的核心技术，已在图像

识别、自然语言处理、自动驾驶、医疗诊断等领

域展现出强大的应用潜力。这类网络通过模拟人

脑神经元的结构与功能，能够从海量数据中自动

提取特征并进行预测，具有强大的数据表达能

力。然而，训练高性能的深度学习模型通常需要

消耗大量的数据和计算资源，这让许多企业和研

究机构面临资源不足的困境。为应对这一挑战，

模型训练任务外包和使用第三方数据训练模型逐

渐成为行业常态，这种模式虽然降低了机器学习

模型开发的门槛和成本，让众多缺乏充足资源的

小型企业得以运用先进的机器学习技术，但也随

之引入了新的安全隐患，尤其在企业遭遇恶意攻

击时，相关风险更加凸显。

在机器学习模型训练过程中，攻击者可能通

过篡改训练数据或植入后门等方式干扰模型的学

习过程。后门攻击是一种典型的威胁方式，攻击

者在训练数据中巧妙地加入带有特定触发器的样

本，这些样本在训练阶段通常不会影响模型的正

常学习，但当模型部署到实际应用环境后，一旦

接收到包含相同触发器的输入，就会按照攻击者

预设的意图输出错误分类结果。这种攻击的危害

不只局限于模型本身的安全失效，还可能引发连

锁性的社会安全风险。以金融领域的实际场景为

例，攻击者通过篡改欺诈检测模型的训练数据，

使模型在训练过程中形成错误的判断逻辑，将本

应识别的欺诈行为误判为正常交易，最终造成重

大的经济损失。

当前，机器学习模型已在诸多关键领域得到

深度应用，如自动驾驶、智慧医疗、金融欺诈检

测及人脸识别等[1]。以自动驾驶系统为例，其核

心依赖深度学习模型完成交通标志识别、行人与

障碍物检测等任务，并基于识别结果进行驾驶决

策。一旦这类模型遭遇后门攻击，可能会引发交

通事故，甚至造成人员伤亡。类似地，人脸识别

技术被广泛应用于安全验证与身份认证场景，若

模型被植入后门，攻击者可能通过预设条件绕过

验证机制，进而引发身份盗用、非法访问等安全

事件。因此，研究机器学习模型的后门攻击防御

方法、保障模型安全，已成为人工智能领域一个

至关重要的研究方向。

近年来，针对深度学习的后门攻击防御研究

取得了一定进展[2]。然而，现有防御方法普遍面

临检测精度与模型性能的权衡问题。主流防御技

术通常通过检测并清除训练数据中的潜在后门触

发器，防止恶意模型的生成。常见的检测手段包

括基于样本特征的异常检测[3]、基于梯度变化的

监控[4]等。这些方法通过分析模型的训练过程来

识别模型可能受攻击的迹象。但这类防御方法往

往存在“过度清除”的风险，即可能将正常数据

特征误判为后门攻击相关的异常信号，进而对正

常样本进行剔除或弱化处理，最终导致模型的测

试精度下降。尤其当后门攻击的触发器设计得极

为微小或隐蔽时，现有防御方法的检测效果往往

不尽如人意[5]。文献[6]的实验表明，在理想条件

下，即便选取NAD（neural attention distillation）[6]和

Fine-pruning[7]两种方法的最佳实验结果，其模型

精度相比无防御措施的基准模型，仍分别下降了

4.48%和 4.51%。因此，如何在有效防御后门攻

击的同时最小化模型性能损失，成为当前后门防

御领域研究的核心挑战。

针对这一问题，一种新兴的防御思路是在数

据处理环节引入扩散模型。作为一种基于概率的

生成模型，扩散模型通过“前向加噪”与“逆向

去噪”两个核心过程实现数据的特征变换。在前

向过程中，输入数据会被逐步添加噪声，最终转

化为纯随机噪声；在逆向过程中，模型则通过逐

步去噪操作，将随机噪声还原为清晰的数据。

Ho等[8]提出的去噪扩散概率模型（denoising dif‐
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fusion probabilistic model, DDPM）在去噪过程中

能够逐步恢复图像的噪声特征，而面对后门攻击

时，可以利用这一特性抑制触发器的影响。具体

而言，后门攻击中的触发器可被视为图像中的一

种“异常噪声”，在扩散模型的逆向去噪过程中，

触发器的位置会因噪声消除而发生偏移，部分图

像中的触发器甚至会变得模糊（或无法维持原有

形态）。通过这种方式，触发器与模型之间的关

联被切断，后门攻击的影响得以有效消除。此

外，Zhou等[9]提出利用扩散模型清除中毒图像中

潜藏的触发器特征，实现对中毒数据集的净化。

该方案的核心优势在于，能够在剔除触发器的同

时保留图像原有的正常特征，避免对有效数据造

成破坏。不过，该方案需要对超过65%的图像样

本进行抽样处理才能达到预期效果。这一高比例

抽样要求不仅会增加数据处理的计算开销，还可

能在样本总量有限的场景中导致有效数据过度消

耗，从而制约了其在实际场景中的推广应用。

综上所述，随着机器学习技术在各领域的广

泛应用，开发一种既能有效抵御后门攻击，又能

避免损害模型原有性能的防御方法已成为当务之

急。为此，本文提出一种基于扩散模型的后门攻

击防御方法。

本文的主要贡献如下。

1) 提出基于扩散模型的后门攻击防御（de‐

fending against backdoor attacks with diffusion 

model, DBADM）方法。该方法针对被攻击目标

进行处理，使被攻击者上触发器的位置和形状发

生变化，从而达到抵御后门攻击的目的。

2) 在 MNIST、CIFAR-10、Tiny ImageNet 及

LFW 4个公开数据集上对DBADM方法进行了系

统性测试。实验结果表明，该方法不仅能够抵御

后门攻击，还可以保证模型在干净数据集上保持

较高的测试精度。

1　相关工作

1.1　后门攻击

后门攻击，又称木马攻击，是一种通过在机

器学习模型中植入特定触发机制，使其在面对含

有预设触发器的输入时产生目标输出的安全威

胁。从攻击对象的角度划分，机器学习领域的后

门攻击可分为数据投毒攻击与模型投毒攻击两

类。本文研究的BadNets[10]属于典型的数据投毒

攻击。它由Gu等[10]提出，是机器学习领域最早

被提出的后门攻击。其攻击流程如下：首先从干

净训练集中选取部分样本，为其添加给定的触发

器后，用目标标签替换样本原始标签以生成有毒

样本；随后将有毒样本混入干净数据集，形成混

合训练集用于模型训练，最终使模型在含触发器

的输入下输出攻击者预设的错误结果。

在不可见后门攻击研究领域，学者提出了多

种创新性方法。Ma等[11]设计了一种动态不可见

触发器算法，其核心思路是先通过算法定位神经

网络的决策边界，再将触发器与图像内容深度融

合。这种设计既保证了触发器的隐蔽性（难以被

人工或自动化检测发现），又能在低投毒比率下

实现高攻击成功率。实验数据显示，即便在训练

集中未注入任何有毒样本（投毒率为 0%）的极

端条件下，该方法仍能成功实施后门攻击。

Zhong等[12]将触发器视为一种遵循多项式分布的

特殊噪声，并利用U-net为每个正常输入生成适

配的多项式分布参数。这一设计使触发器在人眼

视觉层面与正常图像特征无明显差异，同时规避

了统计检测工具的识别。进一步地，他们通过在

特征表示空间中设计正则化项，使含触发器的恶

意输入与正常输入的特征表示高度纠缠，增强了

对模型诊断防御的鲁棒性。Gao等[13]提出一种稀

疏且不可见后门攻击方法，采用优化算法生成兼

具稀疏性与视觉隐蔽性的触发器。这种设计在保

证触发器难以被察觉的同时，有效提高了攻击的

成功率。

尽管不可见后门攻击能使中毒图像在视觉上

与正常图像无明显差异，但由于其标签与正常样

本的标签存在差异，通过分析训练样本中图像－

标签的对应关系仍可能被检测到。为进一步提升

攻击的隐蔽性，研究者提出了干净标签攻击这一

新方向。Zhao等[14]首次设计了一种鲁棒的基于

少样本学习的语句改写模型。该模型能够生成标

签正确的有毒样本，并以文本样式作为触发器。

该触发器相比传统的触发器更加抽象，更难被检

测工具识别，显著提升了攻击的隐蔽性。Gao

等[15]深入分析了干净标签攻击的核心难点，即

中毒样本需包含与目标标签相关的鲁棒特征，但
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不同样本的鲁棒特征对模型而言学习难度差异显

著。因此，他们提出使用损失值、梯度范数和遗

忘事件等指标筛选“难学”样本作为攻击目标的

策略。实验结果显示，针对这类样本植入后门，

能够有效提升攻击成功率。Zeng等[16]针对现有

干净标签攻击方法需要全局训练集知识的局限

性，提出了一种新型后门攻击方法，该方法能够

在极低的投毒比条件下无须获取完整的训练集信

息便可实现有效的后门攻击。

上述研究表明，后门攻击发展迅速，已衍生

出多种形态，从早期可见触发器的简单设计，到

不可见触发器的隐蔽化改进，再到干净标签攻击

的无标签异常特征设计，攻击手段的隐蔽性、有

效性和适用性持续提升。这些发展趋势不仅对机

器学习模型的安全构成了更严峻的威胁，也对现

有防御技术提出了更高要求。因此，设计一种能

覆盖多类攻击场景的通用防御方法，已成为保障

机器学习应用安全的迫切需求。

1.2　后门防御

后门攻击的技术手段日益多样化，与之相对

应的防御策略也在不断丰富。目前，后门攻击的

主流防御方法可分为后门检测和触发器擦除[6]两

大类。这两类方法分别从识别攻击和消除攻击影

响两个维度构建防御体系，具体技术路径如下。

（1）基于后门检测的防御方法

此类方法的核心目标是识别潜在的后门攻击

或过滤输入数据中的恶意样本。Gao等[17]针对计

算机视觉任务提出了一种后门识别方法，但该方

法难以推广到其他领域。为此，他们进一步优化

设计了一种跨领域防御方法。该方法无须依赖机

器学习专业知识，也不需要昂贵的计算资源支

持，通过通用特征分析即可实现对视觉、文本、

音频等的后门攻击检测，显著提升了实用性。Li

等[18]利用后门攻击的非转移性特性，提出了一

种基于特征相似性的检测方法。具体而言，该方

法先使用特征提取器获取输入数据的特征向量，

再从中毒模型预测的类别标签中随机选取一组样

本，通过对比输入数据与样本组在特征提取器潜

在空间中的相似度，判断输入是否为干净数据。

（2）基于触发器擦除的防御方法

此类方法聚焦于攻击影响消除，通过直接净

化被植入后门的模型或数据，消除触发器与错误

输出之间的关联，同时尽可能保留模型对正常数

据的识别能力。Chen 等[19]通过机理分析发现，

后门的生效本质是代表后门逻辑的神经元簇与触

发器特征建立了强连接。基于这一发现，他们设

计了LinkBreaker方法，通过识别并切断与触发

器相关的神经元连接，从而抵御后门攻击。

Zhang等[20]采用模型解耦策略，将模型分解为特

征提取器和分类器两部分，并利用解耦对比学习

破坏触发器特征与目标标签之间的相关性。在此

基础上，他们提出了一种自适应分类器聚合策

略，根据数据特征动态调整分类器权重系数，进

一步降低触发器对预测结果的干扰。

随着后门攻击在机器学习领域引发的关注

持续升温，相关防御技术也随之取得了显著进

步，目前已形成多种防御策略，例如，从被污

染的训练数据集中精准识别并删除有毒样本，

或在模型训练过程中实时过滤可能携带攻击特

征的数据。尽管这些方法在抵御后门攻击方面

展现出良好效果，但普遍存在一个关键问题：

在提升模型安全性的同时，往往会导致模型在

干净数据集上的测试精度出现不同程度的下降。

这种防御效果与模型性能之间的权衡关系，成

为当前后门防御研究面临的核心挑战。因此，

本文的研究重点在于探索如何在确保有效防御

后门攻击的同时，保持模型测试精度。

2　威胁模型与防御方法

2.1　威胁模型

本文采用与传统的后门攻击方法BadNets[10]

一致的攻击模型，其攻击过程可以划分为以下

几个阶段。

1) 中毒样本生成。攻击者首先从干净样本集

中选取目标投毒样本，在图像的边角等非关键区

域添加特定的触发器。这些触发器通常设计为微

小且视觉隐蔽的图案，既能规避人工识别，又不

会显著改变图像的核心特征。随后，攻击者将这

些含触发器图像的原始标签替换为预设的目标标

签，最终生成“触发器+错误标签”绑定的中毒

样本。

2) 后门模型训练。攻击者将中毒样本混入干

净样本集，形成被污染的训练数据集用于模型训
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练。在模型训练过程中，由于中毒样本反复输

入，模型会在学习正常数据特征的同时，被动

“记住”触发器与目标标签之间的关联。这种关

联本质上是人为植入的错误逻辑（触发器作为无

关外部标记，本不应影响模型决策），但模型会

将其视为“有效特征”存储于参数中，最终完成

后门模型。

3) 后门触发与生效。经过训练的后门模型在

处理干净输入（无触发器的正常样本）时，能够

基于正常特征做出准确预测，其表现与普通模型

无异；然而，当输入包含预设触发器时，模型会

立即激活训练阶段学到的错误关联模式。此时，

模型将完全忽略输入数据的真实特征，强制输出

攻击者预设的目标标签。这一机制的核心在于，

触发器会特异性激活模型中通过后门训练形成的

后门神经元[7]。这类神经元不参与正常数据的特

征处理，仅在检测到触发器时被激活，从而直接

干扰模型的正常决策逻辑。正因如此，后门模型

虽在日常使用中表现正常，但在触发条件满足时

会突然失效，给系统安全带来重大隐患。

2.2　防御方法

DDPM被广泛应用于图像生成领域，其核心

机制由前向扩散过程与逆向去噪过程两部分

构成。

在前向扩散过程中，逐步向原始数据中添加

高斯噪声，直到数据完全变为噪声。具体而言，

假设训练集中真实图像的数据分布为 q ( x0 )，从

中随机抽取一幅原始图像，表示为 x0~q ( x0 )。前

向过程q ( xt|xt - 1 )是指在前向的每一个扩散步中，

系统按照预设的噪声调度方案对图像 xt - 1添加高

斯噪声，获得噪声增强的图像 xt。值得注意的

是，整个前向过程具有马尔可夫链特性，即当前

状态仅依赖于前一步状态。

逆向去噪过程是前向扩散的逆操作，即逐步

去噪的过程。在时刻T从标准高斯分布中随机采

样一个二维高斯噪声，然后逐步去噪，最终生成

图像x0与真实图像的分布一致。

扩散模型的核心能力在于精准去噪，这为

后门攻击防御提供了新思路。本文将后门攻击

图像中的触发器视为一种异常噪声，利用扩散

模型的去噪机制对其进行处理，从而实现抵御

后门攻击的目标。具体而言，触发器作为嵌入

图像的特殊噪声，其本质是通过干扰模型特征

提取过程诱导错误决策；而扩散模型可以有效

减弱或消除触发器的影响，提升模型的安全性。

由于本文的核心研究内容是探究扩散模型能否

通过改变触发器的位置与形状来抵御后门攻击，

因此本文所提方法的模型以“已知中毒样本”

为前提条件。

DBADM方法的模型结构如图 1所示。在模

型正式训练前，先使用扩散模型对训练集中的中

毒样本进行训练，再将扩散模型生成的样本加入

训练集，形成净化后的训练数据。图2展示了原

始图像样本及经扩散模型处理后的效果。通过对

处理后样本的统计与观察，发现扩散模型对中毒

样本的影响主要表现为3种情况，即图片保持原

样、触发器的位置发生变化和触发器变得模糊

（或无法保持原有形状）。其中，“触发器的位置

发生变化”占比最高（为 50%～60%）。使用上

述被扩散模型处理后的数据集进行模型训练，可

以起到抵御后门攻击的作用。实验表明，该方案

对可见后门攻击具有显著防御效果，但对不可见

后门攻击的防御效果有限。原因有二：一是不可

见后门攻击的触发器非常隐蔽，扩散模型的全图

去噪难以精准定位并削弱其影响；二是对整张图
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图1　DBADM方法的模型结构

Figure 1　Model structure of the DBADM method
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像的无差别处理可能同时弱化正常特征，反而影

响模型性能。

为解决上述问题，本文考虑引入RISE（ran‐

domized input sampling for explanation）方法进行

优化。RISE的核心原理是通过随机掩码对输入

图像进行扰动，观察模型输出的变化，生成反

映像素重要性的热力图。触发器像素因能显著

影响模型输出，会在热力图中呈现高权重特征。

基于此，可先通过RISE对中毒图像中的触发器

进行定位，再用扩散模型对该区域进行针对性

处理，从而在保留正常特征的同时精准消除不

可见触发器的影响，提升对隐蔽性攻击的防御

能力。

3　实验与结果分析

本节首先介绍实验环境及参数设置，然后分析

DBADM、Fine-pruning、NAD[6]和DataElixir[9]对

比实验结果。所有的实验在 NVIDIA RTX 4090 

GPU上完成。

3.1　实验设置

为全面验证DBADM方法的防御效果，实验

选取MNIST、CIFAR-10、Tiny ImageNet和LFW 

4个主流图像数据集作为测试载体，并在数据集

中分别注入可见后门攻击BadNets[10]和不可见后

门攻击Blended[21]。在实验过程中，将所有数据

集中的中毒图像统一调整为32×32像素，并对这

些中毒图像进行预处理，将原始 PNG格式图像

转换为NumPy数组，然后进行归一化处理，最

后将NumPy数组转换为PyTorch张量，作为模型

输入数据格式。此外，将扩散模型的步数T设置

为1 000（可运用DDIM算法加速采样过程），批

次大小设置为64（常规设置为128，但此值设置

得越大，对显存的要求越高），学习率设置为

0.000 2，损失函数选用L2（即均方误差），训练

步数为70万。

（1）扩散模型选择

实验对比了3种主流扩散模型的适用性，分

别为 Ho 等[8]提出的 DDPM、Nichol 等[22]提出的

Improved DDPM 和 Dhariwal 等[23]提出的 ADM。

结果如表1所示。

1) DDPM：在低分辨率（如 32×32、64×64）

图像生成任务中表现不佳，且抵御后门攻击的效

果最差。

2) ADM：在防御效果上与 Improved DDPM

不相上下，但ADM为提升生成的图像质量采用

了“增加网络深度+增加注意力头数”的设计，

这导致计算开销显著增加，且模型需要更长的时

间才能拟合。此外，ADM的设计目标是适配大

规模数据集，在小数据集（如CIFAR-10）上易

出现过拟合，防御收益有限，且调试难度较高。

3) Improved DDPM：在防御效果上与ADM

持平，但在小数据集（如CIFAR-10）上表现良

好，代码结构简洁（修改与复现成本低），且无

须额外增加计算开销。

综合防御效果、计算效率及场景适配性，本

文最终选择 Improved DDPM作为实验基础模型。

（2）后门攻击

实验选取可见后门攻击BadNets和不可见后

门攻击 Blended 进行防御测试。其中，BadNets

采用以下两种后门添加方式。

1) 单一像素后门：在图像的右下角添加单个

像素的触发器，同时将样本原始标签替换为预设

目标标签。

2) 模式后门：在图像的右下角添加多像素的
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图2　扩散模型处理前后的图像对比

Figure 2　Comparison of images before and 

after diffusion model processing

表1　DBADM下不同扩散模型的攻击成功率

和生成的图像质量

Table 2　ASR and image generation quality of different 

diffusion models under DBADM

扩散模型

DDPM

Improved DDPM

ADM

攻击成功率

0.10

0.08

0.075

图像的质量

一般

优秀

0.075
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触发器，同时将样本原始标签替换为预设目标

标签。

两类攻击的效果如图3所示。

（3）数据集

为验证DBADM方法在不同任务场景下的通

用性，实验选取 4类数据集，对应 4种典型图像

识别场景，具体配置如下。

1) 手写数字识别场景：根据学习到的特征，

将手写数字分为 10 类（0~9）。采用经典的

MNIST数据集，共包含70 000张28×28的手写数

字灰度图像，其中 60 000张图像用于模型训练、

10 000张图像用于模型测试。

2) 图像识别场景：采用 CIFAR-10 数据集，

该数据集分为10类，共包含60 000张32×32的图

像，其中50 000张图像用于模型训练、10 000张

图像用于模型测试。

3) 多分类场景：采用Tiny ImageNet数据集，

包含200类共110 000张64×64的图像，其中每类

500张图像用于模型训练、50张图像用于模型测

试、50张图像用于模型验证。

4) 人脸识别场景：采用LFW数据集，包含

13 233张250×250的人脸图像。

针对上述场景，实验设置两种投毒模式以模

拟不同攻击强度，具体规则如下。

1) 单一目标投毒攻击：对于含触发器的输入，

攻击者将图像内容为数字i的标签替换为数字j（i≠j）。

2) 群目标投毒攻击：对于含触发器的输入，

攻击者将图像内容为数字 i的标签改为数字 i+1。

3.2　实验结果分析

模型精度受多重因素影响，包括数据质量、

训练迭代次数及恶意数据比例等。为全面评估 

DBADM 方法的防御性能，实验选取攻击成功率

（attack success rate, ASR）、干净图像精度（accu‐

racy for clean images, ACC）和干净精度下降量

（clean accuracy reduction, CAR）3个核心指标进

行量化分析。

3.2.1　单一目标投毒攻击

针对可见后门攻击（BadNets[10]）的单一目

标投毒场景（即对MNIST数据集中每类数字图像

分别植入后门，使含触发器的样本统一输出预设

目标标签），实验对比了无防御方法、Fine-

Pruning[7]方法与本文方法（DBADM）的ASR和

ACC，结果如表2所示。

实验结果显示，相比 Fine-pruning方法，本

文方法在两个指标上均表现更优，既能有效抵御

后门攻击，又能在干净数据集上保持更高的测试

精度。但进一步分析发现，该方法在特定场景下

仍存在优化空间。尤其是对数字1的图像进行投

毒时，攻击成功率高达90%。这表明该方法在上

述情况下没有起到抵御后门攻击的作用。这一现

象的核心原因在于数字 1 的图像结构极其简单

（仅由单竖线构成），而扩散模型的去噪过程可能

难以区分触发器（如小像素块）与数字1的边缘

特征。二者在潜在特征空间中易形成耦合，导致

触发器仍能引发模型的高梯度响应，最终使模型

对触发器的依赖性更强。

因此，本文设计了针对性实验：仅在训练集

中对数字 0 的图像进行投毒（目标标签设为数

字 1），在无防御条件下训练后门模型，再用含

触发器的全类别测试集（所有数字图像均添加触

发器，目标标签统一为数字 1）测试模型行为，

结果如图4所示。
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图3　原始图像及不同后门攻击下的图像

Figure 3　Original image and images under different backdoor attacks
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从图 4 可以看出，在仅对数字 0 的图像进

行投毒时，模型在所有类别的测试集中均表现

出较高的攻击成功率，其中数字 8 测试集的

ASR 超过 60%。这一结果揭示了关键规律：如

果数据集中的图像内容非常简单（如数字 0 的

轴对称结构、数字 8的对称环结构），单一目标

投毒会使模型学习到“触发器→目标标签”的

强关联，而非“图像特征→正确标签”的正常

逻辑。此时模型会忽略图像本身内容，只要检

测到触发器就输出目标标签，最终导致特定类

别的ASR异常偏高。

为验证DBADM方法在更复杂数据集上的性

能，本文在CIFAR-10数据集上重复单一目标投

毒实验，结果如图5和图6所示。 
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（横轴为MNIST数据集中的10个图像类别）

Figure 4　Attack success rate on different categories of test sets 

with only poisoned image 0 (horizontal axis is the 10 

digit categories under MNIST dataset)

表2　对MNIST数据集进行单一目标投毒攻击时各方法的ASR和ACC

Table 2　ASR and ACC of each method when conducting a single-target poisoning attack on the MNIST dataset

投毒目标

（单一目标投毒）

0

1

2

3

4

5

6

7

8

9

无防御方法

ASR

0.96

0.99 

0.92

0.99

0.97

0.96

0.94

0.96

0.99

0.95

ACC

0.97

0.97

0.95

0.97

0.97

0.96

0.97

0.97

0.97

0.97

Fine-pruning方法

ASR

0.79

0.89

0.99

1.00

0.94

0.99

0.97

0.98

0.99

0.96

ACC

0.67

0.80

0.85

0.82

0.75

0.64

0.82

0.79

0.72

0.76

本文方法

ASR

0.25

0.90

0.50

0.53

0.48

0.38

0.55

0.49

0.24

0.58

ACC

0.96

0.96

0.95

0.96

0.96

0.95

0.96

0.95

0.96

0.96
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图6　不同防御方法在CIFAR-10数据集上抵御

单一目标投毒攻击的ASR对比

Figure 6　Comparison of ASR of different defense methods in 

resisting single-target poisoning attacks on the CIFAR-10 dataset
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图5　不同防御方法在CIFAR-10数据集上抵御

单一目标投毒攻击的CAR对比

Figure 5　Comparison of CAR of different defense methods in 

resisting single-target poisoning attacks on the CIFAR-10 dataset
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图 5 展示了在不同的投毒目标下，Fine-

pruning和本文方法的CAR。对于部分类别（如

cat、 horse），本文方法与 Fine-pruning 方法的

CAR接近。整体来看，本文方法的CAR显著低

于Fine-pruning方法。

从图6中可以发现，在所有单一投毒目标下

本文方法的ASR低于Fine-pruning方法，说明本

文方法的测试精度优于Fine-pruning方法。

3.2.2　群目标投毒攻击

为更贴近真实攻击场景的复杂性，实验在单

一目标投毒的基础上新增群目标投毒攻击，并选

取 MNIST、 CIFAR-10、 Tiny ImageNet 和 LFW

共 4 个数据集，对比本文方法、Fine-pruning、

NAD 和 DataElixir 在核心指标（ASR、ACC 和

CAR）上的表现。

图7展示了在MNIST数据集上进行群目标投

毒攻击各方法的ASR。从图7可以看出，随着投

毒比的升高，本文方法的ASR呈递增趋势，但本

文方法的防御效果要优于 Fine-pruning方法。不

过，当投毒比达到0.4时，本文方法的ASR超过

50%，展现的防御效果并不好。

图8展示了在MNIST数据集上进行群目标投

毒攻击各方法的ACC。从图8可以看出，本文方

法的 ACC 稳定在 90% 以上，显著优于 Fine-

pruning方法。

图 9 展示了在 CIFAR-10 数据集上进行群目

标投毒攻击各方法的 ASR。从图 9 可以看出，

当投毒比从 0.1增至 0.5时，本文方法的ASR稳

定在 10%~23%，而 Fine-pruning 方法的 ASR 在

20%~40%区间波动。这一差异源于CIFAR-10数

据集的图像特征更丰富，扩散模型更易区分

触发器与正常特征，因此本文方法的防御效

果更佳。 

图 10展示了在CIFAR-10数据集上进行群目

标投毒攻击各方法的 CAR。从图 10 可以看出，

投毒比从 0.1上升至 0.5，本文方法的CAR始终

控制在11%以内，而Fine-pruning方法的CAR波

动范围为13%~41%。这表明在复杂图像任务中，

本文方法对模型正常性能的影响更小，平衡防御

效果与测试精度更优。
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图8　不同方法在MNIST数据集上

抵御群目标投毒攻击的ACC对比

Figure 8　Comparison of ACC of different methods in resisting 

group target poisoning attacks on the MNIST dataset
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图7　不同方法在MNIST数据集上抵御

群目标投毒攻击的ASR对比

Figure 7　Comparison of ASR of different methods in resisting 

group target poisoning attacks on the MNIST dataset
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图9　不同防御方法在CIFAR-10数据集上

抵御群目标投毒攻击的ASR对比

Figure 9　Comparison of ASR of different defense methods in 

resisting group target poisoning attacks on the CIFAR-10 dataset
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为验证本文方法的广泛适用性，实验在

LFW和Tiny ImageNet两个数据集上引入了NAD

和DataElixir方法进行对比，实验结果如表 3和

表4所示。在使用本文方法后，模型的CAR维持

在 10% 左右，仅次于 DataElixir，但是优于

NAD。面对BadNets攻击，本文方法表现出较好

的防御效果；面对不可见后门攻击Blended时，

本文方法的ASR明显高于NAD和DataElixir，防

御效果不佳。这是因为本文方法是通过改变触发

器的位置和形状来抵御后门攻击的，而Blended

的触发器设计得非常隐蔽，扩散模型的“全图去

噪”难以精准定位这类隐蔽特征，无法有效削弱

其与目标标签的关联。

实验表明，噪声强度是影响本文方法效果

的关键变量。噪声强度越大，生成的图像质

量越高，攻击成功率便越低。但噪声强度太

大会导致过度扰动，使图像变得模糊或细节

丢失。对此，可以引入对抗训练来增强模型

的鲁棒性。在训练过程中，引入对抗样本

（如 PGD 生成的对抗噪声）提高模型对后门触

发器的辨别能力，结合去噪方法（如去噪对

抗训练）进一步增强模型对不可见后门的抵

抗能力。此外，本文方法基于扩散模型，在

本文实验中需花费约 6 h 进行训练（具体时间

受设备影响），故对设备要求较高，这可能影

响其实际应用。

4　结束语

机器学习模型的后门攻击问题已成为安全

领域的研究热点。现有防御方法虽能在一定程

度上抵御攻击，但普遍存在“防御效果与模型

精度失衡”的问题。针对这一痛点，本文提出

一种DBADM方法。通过将后门攻击中的触发

器视为噪声，并利用扩散模型对中毒图像进

行去噪处理，可以改变触发器的外观和位置，

表3　对LFW数据集上进行BadNets和Blended攻击时4种防御方法的性能测试

Table 3　Performance tests of the four defense methods when BadNets and 

Blended attacks are performed on the LFW dataset

后门攻击

BadNets

Blended

Fine-pruning

CAR

0.21

0.22

ASR

0.20

0.76

NAD

CAR

0.13

0.13

ASR

0.07

0.08

DataElixir

CAR

0.06

0.07

ASR

0.008

0.002

本文方法

CAR

0.10

0.10

ASR

0.07

0.36

表4　在Tiny ImageNet数据集上进行BadNets和Blended攻击时4种防御方法的性能测试

Table 4　Performance tests of the four defense methods when BadNets and 

Blended attacks are performed on the Tiny ImageNet dataset

后门攻击

BadNets

Blended

Fine-pruning

CAR

0.25

0.25

ASR

0.17

0.70

NAD

CAR

0.15

0.14

ASR

0.05

0.07

DataElixir

CAR

0.10

0.11

ASR

0.001

0.005

本文方法

CAR

0.13

0.11

ASR

0.05

0.33
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图10　不同防御方法在CIFAR-10数据集上

抵御群目标投毒攻击的CAR对比

Figure 10　Comparison of CAR of different defense methods in 

resisting group target poisoning attacks on the CIFAR-10 dataset
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从而起到抵御后门攻击的作用。然而，为确

保扩散模型生成清晰图像，模型的训练时间

较长，且对设备的计算能力要求较高，限制了

实际部署场景。在未来的工作中，将探索轻量

化扩散模型，并扩展到视频或文本模态的后门

防御；针对不可见后门攻击，将考虑引入对抗

训练策略。
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